Dokiiman Kodu
. TC . . Yayin Tarihi  :06.11.2023
ERCIYES UNIVERSITESI RevizyonNo - 00
DiS HEKIMLIGi FAKULTESI Revizyon Tarihi
Sayfa No :1/6

BiLGi YONETIM SiSTEMi KURUM POLITiKASI PROSEDURU

1. AMAC:

Bilgi Yonetim Sistemi Politikasi (BYSP), Erciyes Universitesi Dis Hekimligi Fakiiltesi biinyesinde yiritilen
bilgi glivenligi yonetim sistemi calismalarinin kapsamini, icerigini, ydntemini, mensuplarini, gérev ve sorumluluk-
lari, uyulmasi gereken kurallari iceren bir doklimandir. Bu politikada tim bolamleri ilgilendiren maddeler oldugu
gibi sadece bazi bolumleri ilgilendiren maddeler de bulunmaktadir.

Bilgi glivenligi yonetim sisteminin amaci tim bilgi varliklarimizin gizliligi, butinlGgu ve gerektiginde yet-
kili kisilerce erisilebilirligini saglamaktir. Bilgi diger kiymetli varliklarimizin icinde en ¢ok ihmal edilen fakat kurum
acisindan en énemli varliklardan biridir.

Bilgi glivenligi sadece bilgi teknolojileri calisanlarinin sorumlulugunda degil eksiksiz tiim ¢alisanlarin katihmi
ile basarilabilecek bir istir. Ayrica bilgi glivenligi sadece bilgi teknolojileri ile ilgili teknik 6nlemlerden olusmaz. Fizik-
sel ve cevresel glivenlikten, insan kaynaklari glivenligine, iletisim ve haberlesme gltvenliginden, bilgi teknolojileri
glvenligine bircok konuda cesitli kontrollerin risk yonetimi metoduyla secilmesi uygulanmasi ve strekli 6lgciimesi
demek olan bilgi glivenligi yonetim sistemi calismalarimizin genel 6zeti bu politikada verilmektedir.

2. KAPSAM :

Bu politika kurum bilgi islem altyapisini kullanmakta olan tim birimleri ve bagh kuruluslari, G¢lnci taraf
olarak bilgi sistemlerine erisen kullanicilari ve bilgi sistemlerine teknik destek saglamakta olan hizmet, yazilim veya
donanim saglayicilarini kapsamakla birlikte;

a) Veri dosyalari, sézlesmeler vb. den olusan bilgi varliklari,

b) Uygulama yazilimlari, sistem yazilimlari ve hizmetlerden olusan yazilim varliklari,

¢) Yonlendirici cihazlari, glivenlik cihazlari, sistem yonetim sunuculari, yasal yuktumlilikler kapsaminda
kurulmus sunucu sistemleri, bilgisayarlar, iletisim donanimi ve veri depolama ortamlarini iceren fiziksel varliklar,

d) Tim islevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi unsurlardan olusan
hizmet varlklari,

e) Kapsamdaki faaliyetlerin yiritilmesini saglayan insan kaynaklari varliklarini kapsamaktadir.

3. KISALTMALAR :
BYSP : Bilgi Yonetim Sistemi Politikasi

4. SORUMLULAR :
Ust ydnetim ve Bilgi islem Birim Personelleri Sorumludur.

5. TANIMLAR :

6. FAALIYET AKISI :
6.1. BiLGi GUVENLIGi HEDEFLERIi VE PRENSIPLERI
Bilgi glivenligi yonetimi kapsamina alinan tim slreclerde ve varliklarda gizlilik, batlnlik ve erisilebilirlik
prensiplerine uyacak dnlemler almak amaciyla asagida detaylari belirtilen risk yonetimi faaliyetleri yirtttlmekte-
dir. Her bir varlk icin risk seviyesinin kabul edilebilir risk seviyesinin altinda tutmak hedeflenmektedir.
e Kurumu iceriden veya disaridan gelebilecek tehditlere karsi korumak,
 Uretilen veya kullanilan bilgilerin gizliligini glivence altina alarak kurumun imajini korumak,
e Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak,
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o Uclincu taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak

e Bilgi Glvenligi Prosedrlerini yerine getirerek personelin bilgi givenligi farkindaliklarini arirmak amaciyla
kurum bilisim hizmetlerinin gerceklestiriimesinde kullanilan tim fiziksel ve elektronik bilgi varliklarinin bilgi
glvenligini saglamayi hedefler.

6.1.1. HEDEF

e Kurumu iceriden veya disaridan gelebilecek tehditlere karsi korumak,

 Uretilen veya kullanilan bilgilerin gizliligini glivence altina alarak kurumun imajini korumak,

e Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak,

o Uclincu taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak

e Bilgi GUvenligi Proseddrlerini yerine getirerek personelin bilgi glivenligi farkindaliklarini artirmak
Amaciyla kurum bilisim hizmetlerinin gerceklestiriimesinde kullanilan tim fiziksel ve elektronik bilgi

varlklarinin bilgi glivenligini saglamayi hedefler.

6.1.2. BiLGi GUVENLIGI ILKELERI

Bilgi glivenligi ilkeleri, kurumdaki bilgi giivenligi ile ilgili genel kurallari koyar. Bu ilkeler kullanicilara cesitli
konu ve kavramlarla ilintili beklenen davranislari tanimlar.

Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes :

a- Kisisel ve elektronik iletisimde ve G¢lnci taraflarla yapilan bilgi alisverislerinde kuruma ait bilginin gizlil-
igini saglamal,

b- Kritiklik dizeylerine gore isledigi bilgiyi yedeklemeli,

c- Risk duzeylerine gore belirlenen glivenlik 6nlemlerini almali,

d- Bilgi glivenligi ihlal olaylarini bilgi glivenligi yetkilisine bildirmeli, raporlamali ve bu ihlalleri engelleyecek
onlemleri almalidir.

e- Kurum ici bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletilemez.

f- Kurum bilisim kaynaklari, T.C. yasalarina ve bunlara bagl yonetmeliklere aykiri faaliyetler amaci kul-
lanilamaz.

g- Kurumun tim calisanlari; bu politikaya, izlek ve talimatlarina uymakla sorumludur.

h- is streclerinin gereksinimi olarak her tiirii bilgi, en az kesintiyle kapsam dahilindeki birimler, hizmet
verenler ve gereken UclincU taraflarca erisilebilir olacaktr.

i- Bilgilerin batanltgu her durumda korunacaktir.

j- Hizmet alanlar ve verenler ya da tclnci taraflara ait olmasina bakilmaksizin, tretilen ve/veya kullanilan
bilgilerin gizliligi her durumda glivence altina alinacaktir.

k- Bilgi GUvenligi Yonetim Sisteminin tasarimi, uygulamasi ve sirddrilmesi araciligiyla riskler kabul edile-
bilir dizeye indirilecektir.

I- Bilgi; bilginin elektronik iletisimi, G¢lncl taraflarca paylasimi, arastirma amach kullanimi, fiziksel ya da
elektronik ortamda depolanmasi gibi kullanim bicimlerinden bagimsiz olarak korunacaktir.

7. iLGiLi DOKUMANLAR
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HBYS ERIiSIM VE YETKILENDIRME TALIMATI

1. AMAC:
Kurumumuzda bilgi ydonetim sisteminin glivenliginin saglanmasi amaciyla ise yeni baslayan ve isten ayrilan
personele erisim yetkilerinin verilmesi ve iptal edilmesinin politikasini ve seklini belirler.

2. KAPSAM :
Bu dokiman kurumumuz bilgi yénetimi islemleri, genel HBYS kullanim ve erisim kurallari ve bilgi givenligi
konularini kapsar.

3. KISALTMALAR :
HBYS : Hastane Bilgi Yonetim Sistemi

4. SORUMLULAR :
Bu dokiimanin yénetilmesinden ve giincellenmesinden Bilgi islem personeli sorumludur. Uygulanmasin-
dan bilgi yonetim sistemi ile her tirlU iletisimi olan tim personel sorumludur.

5. TANIMLAR :

6. FAALIYET AKISI :

6.1. ise Baslama
e Hastaneye yeni baslayan personele Program Yetki ModUlU acilarak Kullanici Tanimlama ekranindan kul-
lanici adi olusturulur. Kullanicr adi kisiye 6zeldir ve ayni kullanicr iki farkh kisiye verilemez.
e Kullanici grubu secilerek calisacagi birime gére gruba atanan yetkiler verilir.
e Kadrolu personel icin personel kodu girilir. Uzman doktorlar icin saglik kurulu tanimlanir.
e Kullanim yetkilerine gore yetki ceki atilir.
e HBYS sistemi otomatik sifre verir. Sifre sadece kullanici tarafindan bilinir. Kullanici diledigi zaman sifresini
degistirebilir. Sifrenin secimi ve korunmasi tamamiyla kullanici sorumlulugundadir. Bilgi islem birimi sifrenin
kullanimindan dogacak problemlerden kesinlikle sorumlu degildir. Sifresini unutan kullanici Bilgi islem Birim-
ine bizzat miracaat etmek zorundadir. Kullanici sifresi kesinlikle telefonla verilmez.

6.2. isten Ayrilma
e Personel ilisik kesme belgesi ile bilgi islem birimine basvurur. Personele ait kullanici adi bulunarak kullanici
ayrilmis, kullanicr sisteme giris yapamasin ¢ekleri atilarak kullanici sistemde pasif hale getirilir. Kisiye 6zel
manyetik kart alinarak, kart yetkileri kapatilr.
e Kullaniciya acilmis kurum e-posta kapatilir. Kurum SMS lerinin gitmemesi icin telefon kaydi silinir. Bu islem-
den sonra Personel ilisik Kesme belgesinin Bilgi islem Birimine ait kismi imzalanir.

7. iLGiLi DOKUMANLAR
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TIBBi KAYIT VE ARSIV HiZMETLERI TALIMATI

1. AMAC:
Bu prosediriin amaci gelen dosyalarin alinma, yerlestirilme ve muhafazasi icin gerekli standartlar ve kosul-
lari belirlemek.

2. KAPSAM :
Dosyanin plani, arsive kabull, arsive yerlestirilmesi, arsivden geri alinmasi imhasi ve adli vaka dosyalarina
iliskin sirecleri kapsar.

3. KISALTMALAR :

4. SORUMLULAR:
Fakilte Sekreteri ve Personel Yazi isleri Birimi

5. TANIMLAR :

6. FAALIYET AKISI :

Tibbi kayitlara iliskin veri girisleri, faklltemizde klinik sekreterleri tarafindan yapilmaktadir. Kurumuzda
hastalara hasta taniim karti verilmektedir. Bu kartlarda hastayla ilgili tim veriler kayit altindadir.

6.1. Arsiv Plani ve Yetkilendirme : Arsiv odasinin girisinde arsiv plani asilidir. Arsiv Planinda kag adet dolap
oldugu ve iclerinde hangi dosyalarin saklandigi belirtilmistir.

6.1.1 Dosya ve diger kayitlarin, talepte bulunanlara verilmesinden, arsivin isi ve nem takibinden, arsivden
sorumlu memur gorevlidir.

6.1.2 Temizlik isleri, faklltemiz temizlik personelleri tarafindan yapilir. Temizligin kontrol ve yaptiriima
takibinden personel sefi sorumludur.

6.1.3 Arsivde yangin, su baskini, hirsizlik gibi durumlara karsi dnlemler alinmasindan yonetim sorumludur.

6.1.4 Hasere ve bocek basmasina karsl arsiv odasinda yiyecek icecek bulundurulmaz, periyodik olarak
kurumun ilaglamasi yapiimaktadir.

6.2. Dosyalarin Arsive Teslimi, iceriginin Kontrolii, Kabulii ve Yerlestirilmesi :

6.2.1. Klinik hastalarina ait islem riza-onam formlari standart dosya islemleri uygulanarak arsivlenir.

6.2.2. Adli vaka dosyalarina dosyalama asamasinda dikkat edilir.

6.3. Kabul Edilen Dosyanin Teslimi ve Argivden Geri Alimi :

6.3.1. Calismalar esnasinda gizlilik esas alinir. Her ne sebeple olursa olsun hastalara ait dosyalarin asillari
arsivden cikarilamaz. Gerektigi durumlarda fotokopileri asli gibidir yaptirdiktan sonra yetkili kisilere (kurum amiri,
hastanin doktoru ve izin verdigi yetkili) teslim edilir.

6.3.2. Gerektiginde gorilmek ve incelenmek Uzere, yonetmelige uygun sekilde belirtilen kisi ve kurumlara
verilir. Arsive teslim edilen dosya veya evrakin asli kesinlikle kurum disina ¢ikarilamaz. Eger kurum disina cikarilacak-
sa fotokopileri asli gibidir yaptirdiktan sonra resmi yazi ile ilgili yerlere gonderilir.

6.3.3.Adli vaka dosyalarinin resmi kurumlara (adliye v.b) resmi yazi ile istemleri sonucu istenen dosyalarin
fotokopileri ash gibidir yapildiktan sonra resmi yazi ile gonderilir.
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TIBBi KAYIT VE ARSIV HiZMETLERI TALIMATI

6.4. Arsive Yerlestirilen Dosyalarin Korunmasi, Saklanmasi ve imhasi ile ilgili Usul ve Esaslar :

6.4.1. Evraklarin saklanmasi icin Resmi Gazete: 16.05.1988- 19816 Devlet Arsiv Hizmetleri Hakkinda Yo-
netmelik esas alinir.

6.4.2. imha edilmesine karar verilen evraklar Bashekim oluru ile kurulan bir komisyon tarafindan belirlenir.
Bu komisyonun amaci :
Arsivde gereksiz evrak ve malzemenin saklanmasini dnlemek.
Is kaybina mani olmak, istenen evrak ve malzemeye kolay ulasmayi saglamak.
Arsiv arag-gerec ve alanlariicin yapilacak masraflari azaltmak.
Kurumda saklanacak arsivlik malzemeyi tespit etmektir.

6.5. Adli Vaka Dosyalarinin Yonetimi :

6.5.1. Adli vaka dosyalari ayri bir dolapta muhafaza edilir.

6.5.2. Adli vaka dosyalari dosyalama asamasinda adlidir kasesi yapilir.

6.5.3. Adli vaka dosyalarinin saklama stresi sinirsizdir.

6.5.4. Adli vaka dosyalarinin asli ve sureti hicbir sekilde hasta yakinina teslim edilmez.

6.5.5. Adli vaka dosyalarinin resmi kurumlara (adliye v.b) resmi yazi ile istemleri sonucu istenen dosyalarin
fotokopileri asli gibidir yapildiktan sonra 30 giin icinde yine resmi yazi ile gbnderilir.

7. iLGiLi DOKUMANLAR :
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HASTA DOSYASI HAZIRLAMA VE MUHAFAZA TALIMATI

1. AMAC:
Agiz, Dis ve Cene Cerrahisi yatakli serviste tedavi géren hastalara acilan hasta dosyasinin doldurulmasi ve

kullaniimasi ile ilgili hususlari belirlemek ve Arsiv hizmetlerinin saghkli bir sekilde yUrtttlmesini saglamaktir.

2. KAPSAM :
Bu talimat hasta dosyasinin Hastane icerisinde acil servis ve kliniklerde yatan hastalar icin tedavi amacl,

doktorlar icin egitim ve arastirma amacli kullanilmasi ve Hastane disina c¢ikarilmasi gerekliligi durumunda uygula-
nacak prosediru kapsar. Arsiv Birimi hasta dosyasinin korunmasi ve kullandirilmasindan sorumludur.

3. KISALTMALAR :

4. SORUMLULAR:
Hasta dosyalarinin icerikleri doktor ve hemsirenin, dlizeni ise hemsire ve sekreterin sorumlulugundadir

5. TANIMLAR :

6. FAALIYET AKISI :
a. Hasta ve/veya yarali icin Hastane binyesinde verilen tim teshis ve tedavi hizmetlerine iliskin Gretilen

doklmanlarin tamaminin hasta dosyasinda tutulmasi esastir.

b. Hasta dosyasinin hastanin eline verilmeden Arsiv — Sekreter — Doktor arasinda dolasiminin saglanmasi

gerekir. Hasta dosyasinin Hastaneye ait oldugu, ancak istek durumunda bir kopyasinin hastaya, birinci derece
yakinina veya vekiline verilebilecegi konusunda hasta bilgilendiriimeli, hasta dosyasinin Hastane disina ¢ikisina izin
verilmemelidir.

»

»

Hasta dosyalari sabit bir dosya numarasi ile standart bir dosya icerigine sahiptir.
Ayaktan ve yatan tUm hastalarin tibbi kayitlarinda, kuruma her basvuruda, belirlenen ayni sabit dosya

numarasi kullanilr.

»

Hastalarin klinik durumuna iliskin tim tibbi kayitlari belirlenen sabit dosya numarasi tzerinden elektronik

ya da kagit ortamda geriye donuk erisilebilir.

»

»

»

Hasta dosyalarinda, hastaya ait demografik bilgiler yer alir.

Hasta dosyasinda hastanin;

Adi, Soyadi

Dogum tarihi

Cinsiyeti

ikametgah bilgileri

Medeni durumu

Egitim durumu

Hastanin yetki verdigi kisiler/takibini yapan yakini (kendisi, esi, cocugu, diger)
Simdiki veya daha dnceki meslegi bulunmalidir.

Hasta dosyalarinda, kisinin kurumda gordi tedaviye iliskin tim bilgiler yer alir.
Hasta dosyalariicerik, kayitlarin tam ve tutarl olmasi gibi hususlar agisindan kontrolleri yapilarak arsivlenir.
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