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BiLGi GUVENLIGi RiSK ANALiZ PLANI

(*)OLASI RiSK KAYNAGINDAKI KISALTMALAR: (iB)iINSAN KAYNAKLI VE BiLEREK (iK)iINSAN KAYNAKLI KAZAYLA. (D)DONANIMSAL (C)CEVRESEL
“ KARSI ONLEM (6.D.: Oncelik Derecesi
. = | KULLANDIGI ACIKLIK 3 ( )
RiSK OLASI RISK KAYNAGI (ETKILEYEN VARLIK)
NO RiSK iCERiéi ZARAR 6.D. DIS KAYNAKLI BOLUM
iZAHAT
iB|iK | D C ZARAR 2
Hiz;ne"c verit}aba“nlarlrmzn? g(?kl"nesi, el Dikkatsizlik, Giivenlik | Ticari itibar, ek maliyetler, Surekli teknik egitimler, yazihm konusunda o
1 degistirmesi; musteri verilerinin hasar X X N o ) . uzman personele sorumluluklar verme, yazilim Teknik egitimler
N . acIgl isin gecikmesi ) .
gormesi/kaybolmasi talimatlari hazirlama, Donanim kontrolleri.
2 Mevzuatin yanlis izlenmesi X Egitim eksikligi Mevcut islerde gecikme Tum gorev ve sorumluluklar tanimlanmistir. -
iste gecikmeler, destek
o . ) . Hukuksal danismanlik
3 Personelin isten ayriimasi X Personel hizmetlerinde sikintilar, X Yardimci personel yetistirmek hizmeti
projelerin durmasi.
o . Yedekleme Talimatina uygun olarak yedeklerin
. Personel, sunucular, Ticari faaliyetlerde . - N )
4 Yedeklemelerin alinmamasi veya kaybi X X D . X alinmasi ve glvenli bir ortamda diizenli olarak -
altyapi, fiziksel hasar kayiplar, itibar kaybi )
saklanmas, donanim kontrolleri
Dis kaynakl mevzuatin izlenmesindeki Mevcut islerin uzatilmasi ) ) .
5 X Personel X Sorumlu bir personel tarafindan izlenmektedir. -
hatalar konusunda sorunlar
iste gecikmeler, destek
6 Kullanici istek yanlis takibi X Personel hizmetlerinde sikintilar, X Personel gorevlerinin ayrilmasi -
projelerin durmasi.
D I/su baskini, terd Id TU Ikl one-
7 eprem, yangin, %e /su baskini, terdr, saldir, X X X X am Var_l ?ra yene Tim varliklari etkiler Kurum tarafindan gerekli dnlemler alinmistir. -
hirsizlik, savas hali liktir.
iste gecikmeler, destek UPS yeterliliginin gdzden gegcirilmesi, gerek-
8 Uzun sireli enerji kesintileri X Altyapi hizmetinde sikintilar, cezai tiginde yeni UPS alimi. Kapasite plani uygula- Cihaz alimi
sartlar masini dizenli yiratme.
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
BiRIM KALITE SORUMLUSU KALITE YONETiIM DIREKTORU DEKAN
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BiLGi GUVENLIiGI RiSK ANALIZ PLANI
(*)OLASI RiSK KAYNAGINDAKi KISALTMALAR: (iB)iINSAN KAYNAKLI VE BiLEREK (iK)iINSAN KAYNAKLI KAZAYLA. (D)DONANIMSAL (C)CEVRESEL
N KARSI ONLEM (0.D.: Oncelik Derecesi
. = | KULLANDIGI ACIKLIK 3 ( )
RiSK OLASI RISK KAYNAGI (ETKILEYEN VARLIK)
NO RiSK iCERiéi ZARAR 6.D. DIS KAYNAKLI BOLUM
iZAHAT
iB|iK | D C ZARAR 2
. M ; Yeni personel deneme sireli olarak ise
9 Personelin karakter olarak uyumsuzlugu X X Personel Is kaybi baslatilacaktir. Gecici scireli is akdi yapilacaktr. -
10 Kilitle calisan programlara ait kilitlerin X X Personel; Giivenlik acig is kaybi, itibar kayb Yaziim tahmatlaﬁ h?z!rlama; Dongle glvenlik )
kaybolmasi tedbirlerinin artirilmasi
1 Sunucu anizasi X X X Altyapi, Donanim Slstemln durmgsn teknik destek Y?deklgrln alinmasi ve guven!l bir ortamda )
hizmetlerinde aksama duzenli olarak saklanmasi. Acil durum plani
. ) ' Sistemin durmasi, teknik Cokmg r|sli| oIarl1 tim bilesenlerin yelzdeklem—
12 | Sistem ¢okmesi X X Altyapi, Donanim R X elerinin dizenli olarak alinmasi. Acil durum -
destek hizmetlerinde aksama olani
13 EenerJlNdaIgalanma5|/ke5|nt'|5| nedeniyle X Altyapi, Donanim Slstemln durmgsu teknik Cokme I’ISI?I Qlan._tumAb|Ie§enIer|n yedeklem- )
zarar gérme destek hizmetlerinde aksama elerinin duizenli olarak alinmasi.
UPS, Jenerator ile ilgili hatal segim ve Iste gecikmeler, destek tgt%?lfar:szl (l)llri?slj Lé';i]‘i'g:;?i‘:igigi'ekk
14 ! & ¢ X X X Altyapi hizmetinde sikintilar, cezai X ikal yaptimasl, bakim ¢ ) . Teknik bakim hizmeti
uygulamalar sozlesmelerinin strdurilmesi. Garanti
sartlar e .
kapsam kosullarinin sirdirilmesi.
Kablolama ve ag ile ilgili kurulum hata- Iste gecikmeler, destek
15 & & X X X X Personel, Altyapi hizmetinde sikintilar, cezai Gerektiginde disardan destek hizmeti alma Teknik bakim hizmeti
lari (modem, router, switch)
sartlar
Merkezimide sunucu odasi bulunmamak-
la birlikte, sunucular havalandirmali 6zel
16 Serverlarin donanimsal korunma hata- X X X Altvani Sistemin durmasi, Hizmet X kabinlerde olup, kagit deposu ve arsiv olarak )
lari (kabin, klima, yaliim, ups hatti vs) yap kalitesinin diigmesi kullanilan odadadir. Oda anahtari odanin
sorumlusunda ve kabin ve arsiv anahtarlari
bilgi islem personelindedir.
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BiLGi GUVENLIGi RiSK ANALiZ PLANI

(*)OLASI RiSK KAYNAGINDAKi KISALTMALAR:  (iB)iNSAN KAYNAKLI VE BILEREK (iK)iNSAN KAYNAKLI KAZAYLA. (D)DONANIMSAL  (C)CEVRESEL

N KARSI ONLEM (0.D.: Oncelik D i
KULLANDIGI ACIKLIK 3 ( ncelik Derecesi)

OLASI RiSK KAYNAGI*

i L . ETKIiLEYEN VARLIK .. e
Rl\I:)K RISK ICERIGI ( ) ZARAR 0.D. DIS KAYNAKLI BOLUM
iZAHAT
iB|iK | D C ZARAR 1 2 3
17 Lisanshi veya siireli yaziimlarin gecersiz X Personel is, itibar kaybi, Cezai sartlar X Kullanicilar tarafindan takip edilmektedir. -

olmasi sonucu is kaybi

(Firewall) Guvenlik duvarinin/duvar-
18 | larinin yanhs konfiglirasyonu; virs, X X Sunucular
hacking vs’ye maruz kalmak

Bilgi islemden sorumlu personel tarafindan
X yonetilmektedir. Gerektigi durumlarda digar-
dan destek alimi.

Sisteme yetkisiz erisim. Verile-
rin, kodlarin galinmasi

Disardan sanal gtivenlik
destek hizmeti alimi

Bilgi islem personeli tarafindan kullanicilara

He?'r tur!u slfre.lemede ('ﬁrm.a '|‘g| ya da . . . HBYS sifresi verilmekte, sifrenin degistirilmesi
19 | misteriye verilen) zaafiyeti (6rn. Kul- X X Personel Guvenlik agigi X Lo o . -

gerektigi sorumlulugun verilen personelde
lanici adi ve parolanin ayni olmasi)

oldugu agiklanmaktadir.

20 V\{eb sayfalanmizin disardan saldirya X X X X Web servisleri Guvenlik agiklari, Ticari itibar X Harici sunucularda tutulmaktadir. Harm we:b serwgmn )
ugramasi yeniden degerlendirilmesi
2 Veritabani sifrelerinin koti niyeli kisile- X X KULLANDIGI ACIKLIK L?ct;arirgaaﬁiblé'i:\rljzllg kla\g): X Uzman personele sorumluluklar verme, )
rin eline gegmesi (ETKILEYEN VARLIK) 4 R yipian ¢alisma talimatlari hazirlama.
cezai sartlar
HAZIRLAYAN KONTROL EDEN ONAYLAYAN

BiRiM KALITE SORUMLUSU KALITE YONETIM DIREKTORU DEKAN
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