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1. AMAC: Bilgi Yonetim Sistemi Politikas1 (BYSP), Erciyes Universitesi Dis Hekimligi Fakiiltesi
blinyesinde yiiriitiilen bilgi giivenligi yonetim sistemi c¢aligmalarinin kapsamini, igerigini, ydntemini,
mensuplarini, gérev ve sorumluluklari, uyulmasi gereken kurallar iceren bir dokiimandir. Bu politikada tiim
boliimleri ilgilendiren maddeler oldugu gibi sadece bazi boliimleri ilgilendiren maddeler de bulunmaktadir.

Bilgi giivenligi yonetim sisteminin amaci tiim bilgi varliklarimizin gizliligi, biitiinliigii ve gerektiginde
yetkili kisilerce erisilebilirligini saglamaktir. Bilgi diger kiymetli varliklarimizin i¢inde en ¢ok ihmal edilen
fakat kurum ag¢isindan en 6nemli varliklardan biridir.

Bilgi giivenligi sadece bilgi teknolojileri ¢alisanlarinin sorumlulugunda degil eksiksiz tiim c¢alisanlarin
katilimu ile basarilabilecek bir istir. Ayrica bilgi giivenligi sadece bilgi teknolojileri ile ilgili teknik onlemlerden
olusmaz. Fiziksel ve ¢evresel giivenlikten, insan kaynaklar1 glivenligine, iletisim ve haberlesme gilivenliginden,
bilgi teknolojileri gilivenligine bir¢ok konuda cesitli kontrollerin risk yonetimi metoduyla secilmesi
uygulanmasi ve stirekli 6l¢lilmesi demek olan bilgi gilivenligi yonetim sistemi ¢alismalarimizin genel 6zeti bu
politikada verilmektedir

2. KAPSAM: Bu politika kurum bilgi islem altyapisint kullanmakta olan tim birimleri ve bagl
kuruluslari, {igiincii taraf olarak bilgi sistemlerine erisen kullanicilart ve bilgi sistemlerine teknik destek
saglamakta olan hizmet, yazilim veya donanim saglayicilarin1 kapsamakla birlikte;

a) Veri dosyalari, sézlesmeler vb. den olusan bilgi varliklari,

b) Uygulama yazilimlari, sistem yazilimlari ve hizmetlerden olusan yazilim varliklari,

¢) Yonlendirici cihazlari, giivenlik cihazlari, sistem yonetim sunuculari, yasal yiikiimliiliikler kapsaminda
kurulmus sunucu sistemleri, bilgisayarlar, iletisim donanimi ve veri depolama ortamlarimi igeren fiziksel
varliklar,

d) Tiim islevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi unsurlardan
olusan hizmet varliklari,

e) Kapsamdaki faaliyetlerin ytiriitilmesini saglayan insan kaynaklar1 varliklarini kapsamaktadir.

3. KISALTMALAR:

BYSP: Bilgi Yonetim Sistemi Politikasi

4. SORUMLULAR: Ust ydnetim ve Bilgi Islem Birim Personelleri Sorumludur.

5. FAALIYET AKISI:

5.1. BILGI GUVENLIGI HEDEFLERI VE PRENSIPLERI

Hazirlayan Kontrol Eden Onaylayan
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Bilgi giivenligi yonetimi kapsamina alinan tiim siireclerde ve wvarliklarda gizlilik, biitlinliik ve
erigilebilirlik prensiplerine uyacak Onlemler almak amaciyla asagida detaylar1 belirtilen risk yonetimi
faaliyetleri yiiriitiilmektedir. Her bir varlik i¢in risk seviyesinin kabul edilebilir risk seviyesinin altinda tutmak
hedeflenmektedir.

- Kurumu igeriden veya disaridan gelebilecek tehditlere karsi korumak,

- Uretilen veya kullanilan bilgilerin gizliligini giivence altina alarak kurumun imajin1 korumak,

- Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak,

- Ugiincii taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak

- Bilgi Giivenligi Prosediirlerini yerine getirerek personelin bilgi giivenligi farkindaliklarini artirmak
amactyla kurum bilisim hizmetlerinin gergeklestirilmesinde kullanilan tiim fiziksel ve elektronik bilgi
varliklarinin bilgi giivenligini saglamay1 hedefler.

5.1.1.HEDEF

- Kurumu igeriden veya disaridan gelebilecek tehditlere karst korumak,

- Uretilen veya kullanilan bilgilerin gizliligini giivence altina alarak kurumun imajini korumak,

- Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak,

- Ugiincii taraflarla yapilan szlesmelerde belirlenmis uygunlugu saglamak

- Bilgi Giivenligi Prosediirlerini yerine getirerek personelin bilgi glivenligi farkindaliklarini artirmak

Amaciyla kurum bilisim hizmetlerinin gergeklestirilmesinde kullanilan tiim fiziksel ve elektronik bilgi
varliklarinin bilgi giivenligini saglamay1 hedefler.

5.1.2.BILGI GUVENLIGI ILKELERI

Bilgi giivenligi ilkeleri, kurumdaki bilgi giivenligi ile ilgili genel kurallar1 koyar. Bu ilkeler kullanicilara
¢esitli konu ve kavramlarla ilintili beklenen davranislari tanimlar.

Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:

a- Kisisel ve elektronik iletisimde ve {igiincii taraflarla yapilan bilgi aligverislerinde kuruma ait bilginin
gizliligini saglamali,

b- Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,

c- Risk diizeylerine gore belirlenen giivenlik 6nlemlerini almali,

d- Bilgi giivenligi ihlal olaylarmi bilgi gilivenligi yetkilisine bildirmeli, raporlamali ve bu ihlalleri

engelleyecek onlemleri almalidir.
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e- Kurum ici bilgi kaynaklar1 (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletilemez.

f- Kurum bilisim kaynaklari, T.C. yasalarina ve bunlara bagh yonetmeliklere aykir1 faaliyetler amaci
kullanilamaz.

g- Kurumun tiim ¢alisanlari; bu politikaya, izlek ve talimatlarina uymakla sorumludur.

h- s siireglerinin gereksinimi olarak her tiirii bilgi, en az kesintiyle kapsam dahilindeki birimler, hizmet
verenler ve gereken tiglincii taraflarca erisilebilir olacaktir.

i- Bilgilerin biitiinliigii her durumda korunacaktir.

j- Hizmet alanlar ve verenler ya da iiclincii taraflara ait olmasina bakilmaksizin, {iretilen ve/veya
kullanilan bilgilerin gizliligi her durumda giivence altina alinacaktir.

k- Bilgi Giivenligi Yonetim Sisteminin tasarimi, uygulamast ve siirdiiriilmesi araciligiyla riskler kabul
edilebilir diizeye indirilecektir.

I- Bilgi; bilginin elektronik iletisimi, iiclincii taraflarca paylasimi, arastirma amacl kullanimu, fiziksel ya

da elektronik ortamda depolanmasi gibi kullanim bi¢imlerinden bagimsiz olarak korunacaktir.

6. ILGILI DOKUMANLAR
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